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ОбщееОбщее



ГОСТ Р ИСО/МЭК 15288 «Системная инженерия. Процессы жизненного цикла систем»



определять содержание, семантику, форматы и средства для представления, хранения, передачи и
поиска информации;
Примечание – Информация может появляться и исчезать в любой форме (например, вербальной, текстовой, графической
и числовой) и может быть сохранена, обработана, продублирована и передана при помощи любых средств (например, 
электронных, печатных, магнитных, оптических). Необходимо учитывать ограничения организации, например, 
инфраструктуру, внутриорганизационные связи, распределенные работы над проектом. Стандарты и соглашения, 
касающиеся хранения, преобразования, передачи и представления информации, используются в соответствии с
политикой организации, соглашениями и ограничениями, указанными в законодательных актах
получать идентифицированные элементы информации;

Примечание – Сюда может относиться формирование информации или ее сбор от соответствующих источников
обслуживать элементы информации и хранящиеся записи этих в соответствии с требованиями к

целостности, защите и сохранению тайны;
Примечание – Следует регистрировать статус элементов информации, например описание версий, запись
распределения, классификация уровней защиты. Информация должна быть четкой, храниться и аккумулироваться таким
образом, чтобы ее можно было легко извлекать из средств, предоставляемых соответствующим окружением, и
которые предотвращают разрушение, порчу и потерю информации
определять меры по сопровождению информации;

Примечание – К ним относится анализ статуса хранимой информации в отношении ее целостности, достоверности, 
доступности и любых потребностей в копировании или переносе на альтернативный носитель. В случае изменения
технологии следует рассматривать варианты: либо сохранить инфраструктуру так, чтобы архивные данные могли
быть прочитаны; либо осуществить перезапись архивных данных с использованием новой технологии
архивировать заданную информацию в соответствии с целями аудита и сохранения знаний;

Примечание – Необходимо выбирать носители, местоположение хранилищ и способы защиты информации в
соответствии с обоснованными в спецификациях периодами хранения и восстановления информации, политикой
организации, соглашениями и законодательством

Задачи, решаемые на основе математического моделирования
Анализ качества процессов представления информации
(Надежность, Своевременность)
Анализ качества используемой информации
(Полнота, Актуальность, Безошибочность после контроля,
Корректность после обработки, Конфиденциальность)
Анализ безопасности функционирования системы
(Безошибочность действий человека, Защищенность от опасных
воздействий, Защищенность от несанкционированного доступа)

Деятельность в процессе управления информацией

определяется информация, подлежащая управлению;
определяются формы представления информации;
информация преобразуется и распределяется в соответствии с
требованиями;
документируется статус информации;
информация является “свежей”, полной и достоверной;
информация становится доступной для уполномоченных сторон

своевременное предоставление заинтересованным
сторонам необходимой полной, достоверной и, если
требуется, конфиденциальной информации в течение и, 
соответственно, после завершения жизненного цикла системы

Цель процесса управления информацией

Результаты процесса управления информацией

Пример процесса
управления
информацией



Качество функционирования информационных систем по ГОСТ 34.602, ГОСТ РВ 51987, 
ГОСТ Р ИСО/МЭК 15288



налаживать систематический подход к определению рисков, их оценке и выработке
соответствующей реакции;
Примечание – К данному действию относится определение событий, которые негативно влияют на
систему, проект или организацию. Также сюда может входить классификация рисков. В пределах качества, 
затрат, сроков или технических характеристик определяют способ выражения рисков в соответствующих
терминах, включая показатели там, где это возможно

идентифицировать и определять риски;
определять вероятности событий, связанных с рисками, используя установленные критерии;
оценивать риски в терминах возможных последствий, используя установленные критерии;
определять градации рисков по их вероятности и последствиям;
определять стратегии реакции на риски;

Примечание – К этому действию относятся:
1) предупреждение риска путем принятия решения об уклонении от вовлечения в опасную ситуацию, либо

выхода из нее;
2) оптимизация риска (включая его уменьшение), нацеленная на снижение негативных последствий риска и

соответствующих вероятностей. Оптимизация риска зависит от критериев риска, в том числе затрат и
официальных требований;

3) передача риска путем разделения ответственности за несение ущерба с другой стороной;
4) удержание риска в границах приемлемого ущерба

определять допустимые значения для каждого установленного риска;
устанавливать меры по обработке рисков в случае, если допустимые границы нарушены;

Примечание – Для рисков с тяжелыми последствиями необходимо составлять чрезвычайные планы, которые
будут реализовываться в случае, если меры по уменьшению риска не привели к приемлемым результатам

вести учет рисков в течение всего жизненного цикла
Примечание – Учет включает определение текущего понимания рисков и отношения к мерам и ресурсам, 
связанным с реакцией на риски. Такой учет позволяет отслеживать историю рисков, что помогает при
принятии решений и может оказаться примером для проектирования будущих систем

Задачи, решаемые на основе математического моделирования
Анализ риска неадекватной интерпретации событий
Анализ риска неконтролируемого развития ситуаций
Анализ эффективности мер противодействия рискам
Оценка стоимости удержания рисков
Обоснование параметров стратегии управления
рисками

Деятельность в процессе управления рисками

определяются и классифицируются риски;
количественно оцениваются вероятности и последствия осуществления

рисков;
устанавливается стратегия реакции на каждый из рисков;
определяется и объявляется статус риска; 
принимаются соответствующие меры в случае, если риск вышел за пределы

приемлемых значений

снижение последствий отрицательного воздействия
вероятных событий, которые могут явиться причиной
изменений качества, затрат, сроков или ухудшения
технических характеристик

Цель процесса управления рисками

Результаты процесса управления рисками

Пример процесса
управления
рисками



ВЫВОДЫ по результатам анализа

1. Для приложений, в которых уже были многочисленные факты трагедий с гибелью людей - в сфере
промышленной, пожарной, радиационной, ядерной, авиационной безопасности - требования к
допустимым рискам выражены количественно на вероятностном уровне и на уровне
необходимых требований к исходным материалам, используемым ресурсам, технологиям, начальным
состояниям, условиям эксплуатации

2. Для иных приложений - в сфере химической, биологической, транспортной, экологической
безопасности, безопасности зданий и сооружений, информационной безопасности, в т.ч. в
условиях террористических угроз – требования к допустимым рискам задаются
преимущественно на качественном уровне в форме требований к выполнению конкретных условий.
Это означает невозможность корректного решения обратных задач управления безопасностью исходя
из задаваемого уровня допустимого риска



3. Во всех случаях эффективное
управление рисками для любого
рода систем при штатных
начальных состояниях возможно
и целесообразно на основе:
а) использования исходных

ресурсов и защитных технологий
с более лучшими
характеристиками с
точки зрения безопасности, в т.ч.
для восстановления целостности;
б) рационального применения

адекватной системы
ситуационного анализа
потенциально опасных
событий, эффективных
способов контроля и
мониторинга состояний и
оперативного восстановления
целостности;
в) рационального применения

мер противодействия рискам

4. Существующие модели для анализа рисков в приложении к rприродным и техногенным ситуациям
Неидентичны (поэтому понятие допустимых рисков логически не сравнимо), они не позволяют
решать обратные задачи обоснования требований к системам сбора и анализа информации,
параметрам контроля и мониторинга и мер противодействия при ограничениях на выделяемые средства
и допустимые риски. 
А это не позволяет утверждать об эффективности упреждающего решения проблем безопасности!

ВЫВОДЫ по результатам анализа (продолжение)



Объективные потребности в оценке качества и рисков в жизненном цикле систем



ВозможныеВозможные путипути обеспеченияобеспечения ии
повышенияповышения эффективностиэффективности::

11-- традиционныйтрадиционный –– прагматическаяпрагматическая фильтрацияфильтрация информацииинформации

((собственныйсобственный опытопыт, , качественныйкачественный анализанализ,, ориентацияориентация нана стандартыстандарты))

2 2 –– инновационныйинновационный –– генерациягенерация обоснованныхобоснованных идейидей ии
эффективныхэффективных решенийрешений

((внедрениевнедрение основоснов системнойсистемной инженерииинженерии попо требованиямтребованиям международныхмеждународных ии
отечественныхотечественных стандартовстандартов))



ПредлагаетсяПредлагается



ТехнологияТехнология ««ПрикоснисьПрикоснись
ии моделируймоделируй»»

применяетсяприменяется сс 20102010гг..
-- вв ИнститутеИнституте проблемпроблем информатикиинформатики РАНРАН, , НИИНИИ прикладнойприкладной математикиматематики ии
сертификациисертификации, , ЦентреЦентре стандартизациистандартизации, , проектированияпроектирования ии разработкиразработки
информационноинформационно--коммуникационныхкоммуникационных технологийтехнологий ии системсистем, , НИИНИИ МинобороныМинобороны, , РГУРГУ
нефтинефти ии газагаза,, ОАООАО ««ГазавтоматикаГазавтоматика»», , КурскомКурском ии СамарскомСамарском госуниверситетахгосуниверситетах ии дрдр..

-- вв ФедеральномФедеральном агенствеагенстве попо государственнымгосударственным резервамрезервам

-- вв БанкеБанке РФРФ ((длядля оценкиоценки эффективностиэффективности системысистемы инженерногоинженерного обеспеченияобеспечения))

-- вв МинистерствеМинистерстве информационныхинформационных технологийтехнологий ии связисвязи МосковскойМосковской областиобласти

-- вв СибирскойСибирской угольнойугольной энергетическойэнергетической компаниикомпании

-- нана месторожденииместорождении ««ЗаполярноеЗаполярное»» ((ОАООАО ГазпромГазпром))



Суть инновационного подхода к управлению качеством и рисками



Развитие математических моделей для оценки
качества и рисков в соответствии с

требованиями системообразующих стандартов





Объективные потребности в оценке качества и рисков в жизненном цикле систем



Оптимизационные задачи для управления рисками в «процессном» подходе
Вариант реализации процесса Q(A,M) характеризуется параметрами: 
сценарием критичных изменений среды реализации процесса и/или ресурсов и/или достигаемой безопасности на

заданном множестве потенциальных угроз (А - множество параметров сценария); 
осуществляемыми мерами упреждения и реакции с учетом их стоимости для обеспечения целостности процесса

(М - множество параметров, характеризующих эти меры)

Управляемые параметры процесса Q(A,M) признаются наиболее
рациональными для заданного периода эксплуатации Tзад., если на них достигается

минимум затрат на создание системы Zсозд. при ограничениях на приемлемый
уровень риска Rдоп и допустимый уровень затрат при эксплуатации Сдоп.:

Zсозд. (Qрац.)  =    min Zсозд. (Q)
управляемые
параметры A,M

при ограничениях R ≤ Rдоп.  и Сэкспл.  ≤ Сдоп. и, возможно, ограничениях на
допустимые значения других показателей,  отнесенных к критичным
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Анализ выполнимости  

требований, оценка потенциальных угроз, 
технических  решений и возможных рисков. 
Испытания и оценка качества и безопасности 

функционирования системы 

Управляемые параметры процесса Q(A,M) 
признаются наиболее рациональными для заданного

периода эксплуатации Tзад., если на них достигается
минимум риска нарушения безопасности

функционирования системы R
R (Q рац.)  =   min R (Q)

управляемые
параметры A,M

при ограничениях Сэкспл.  ≤ Сдоп. и, возможно, 
ограничениях на допустимые значения других

показателей,  отнесенных к критичным



КонтрольКонтроль ии оптимизацияоптимизация



Место и суть
виртуального моделирования

через Интернет



ПримерыПримеры



Прогноз риска нарушения комплексной безопасности в
условиях чрезвычайных ситуаций

«Моделируй»

«Прикоснись»





Интегральная оценка рисков, затрат и математического ожидания ущербов

Задаваемые размеры потенциальных ущербов

Исходные данные для 1-й компании

Результаты анализа для 1-й компании

Практикуются различные виды
проверок - акустические, 
магнитные, оптические, с
проникающими веществами, 
радиационные, радиоволновые, 
тепловые и электромагнитные

Полное
множество
вариантов

возникновения
возможных

ущербов из-за
неэффективного
ситуационного
анализа и/или
мониторинга и

контроля
и/или мер

противодействия

на
ситуационный

анализ

10 млн

на
мониторинг
и контроль

50 млн

на меры
противодействия

14 млн

0.015

0.121
0.086

0.016
0.011

0.084

0.002

0.334
Наибольший вес в
уязвимость вносит
неэффективный

мониторинг и контроль

МОЖ ущерба равен 3.34 млн у.е.
при риске 0.334

3.34 млн

Затраты Риски

Ущербы

Применяющая современные ме-
тоды мониторинга и контроля, 
включая комбинацию дистанцион-
ного зондирования интегральных и
локальных методов инспекции, 
методов внутритрубной инспекции

В дополнение к мерам 2-й компании применяются методы неразрушающего контроля
и дистанционное зондирование (космический мониторинг и авиационная съемка) 

Общие затраты
74 млн у.е.



Интегральная оценка рисков, затрат и математического ожидания ущербов

Окончательный вывод:

Результаты анализа для 2-й компании

Исходные данные для 2-й компании

МОЖ ущерба равен 9.92 млн у.е.
при риске 0.992

0.0004
0.0015

9.92 млн

0.656

0.119
0.179

0.002
0.033

0.992

Наибольший вес
в уязвимость

вносят
неэффективный
мониторинг и
контроль и

слабые меры
противодействия

рискам
Общие затраты 24 млн у.е. 

2 млн

10 млн
12 млн

на
мониторинг
и контроль

на
ситуационный

анализ

на меры
противодействияЗатраты Риски Ущербы

Несмотря на существенно меньшие расходы 2-й компании МОЖ ущерба 9.92 млн у.е. в три раза превышает МОЖ ущерба
1-й компании. Риск 0.992 свидетельствует о неизбежности реализации потенциальных угроз, что отрицательно скажется на
качестве и конкурентоспособности продукции и услуг компании, т.е. техническая политика 2-й компании неэффективна.

Для 1-й компании суммарные затраты на ситуационный анализ, мониторинг, контроль и меры противодействия рискам
равны 74 млн у.е., риск негативного воздействия на компанию за 2 года равен 0.334, а МОЖ ущерба – 3.34 млн у.е. 

Такой риск может восприниматься как ориентир эффективной технической политики
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Более 70 практических примеров управления качеством и рисками для информационных, 
промышленных, транспортных, нефтегазовых систем, анализ «человеческого фактора» и др.




